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Mind Your Mind:
Ghid pentru Protejarea Neurodatelor Tale

Este acest ghid pentru tine?

Folosesti casti de gaming, aplicatii de meditatie sau aplicatii care
iti monitorizeaza nivelul de concentrare?

Te intrebi ce se iIntampla cu neurodatele tale?

Vrei sa intelegi cum este gestionata confidentialitatea in
neurotehnologie, mai ales cand e vorba de creierul si mintea ta?

Vrei sa stii cum iti poti proteja confidentialitatea atunci cand
folosesti neurotehnologii?

Daca ai raspuns ,,da” la oricare dintre intrebari, atunci acest ghid
este pentru tine.

De la casti de gaming la aplicatii care monitorizeaza concentrarea,
neurotehnologiile isi fac treptat loc in viata noastra de zi cu zi. Aceste
instrumente promit un somn mai bun, o atentie sporita, experiente
mMai captivante si modalitati diferite de a sustine sanatatea creierului.
Totusi, pe masura ce le folosim, aceste dispozitive colecteaza,
proceseaza si interpreteaza unele dintre cele mai personale
informatii despre noi: neurodatele noastre.

Chiar daca nu ne gandim intotdeauna la semnalele creierului nostru
ca la niste ,date”, acestea pot fi stocate si analizate in moduri
asemanatoare istoricului de cautare sau locatiei GPS. Asa cum te
astepti la transparenta in mediul digital, ai dreptul la claritate si la
masuri de protectie atunci cand este vorba de creierul si mintea ta.

Acest ghid explica ce sunt neurodatele, de ce conteaza si cum iti poti
proteja confidentialitatea in era neurotehnologiilor.

Ce este neurotehnologia?

Neurotehnologia se refera la dispozitive, sisteme si proceduri care
interactioneaza direct cu creierul si sistemul tau nervos pentru a le
Masura, accesa, monitoriza, analiza, prezice sau modula functionarea
(definitie inspirata din ,Recomandarea globala privind Etica
Neurotehnologiei”, adoptata oficial de statele membre UNESCO).

Astazi, neurotehnologia nu mai este folosita doar in laboratoare sau
spitale. Tot mai multe dispozitive sunt concepute pentru a fi purtate
ca bentite, casti sau earbuds, folosind senzori care detecteaza
activitatea cerebrala in timp ce te joci, lucrezi, te relaxezi sau dormi.
Atunci cand aceste semnale sunt inregistrate si procesate,
neurotehnologia genereaza date despre creierul nostru, numite
neurodate.



De exemplu, neurotehnologia poate evalua:

Ce sunt neurodatele?

Neurodatele sunt informatii despre sistemul nervos central (creier si
maduva spinarii) colectate prin neurotehnologie. Ele provin din
semnalele produse in mod natural de sistemul nervos, ca parte a
functionarii sale continue. Unele dispozitive inregistreaza semnale
electrice rapide transmise intre celulele creierului, numite neuroni,
in timp ce altele urmaresc schimbari mai lente, cum ar fi fluxul de
sange catre zonele active ale creierului. Impreuna, aceste semnale
ofera o imagine de ansamblu a modului in care functioneaza
creierul tau intr-un anumit moment.

Neurodatele trebuie tratate ca informatii personale extrem de
sensibile. In Statele Unite (California, Colorado si Montana) au fost
adoptate deja legi care protejeaza in mod specific acest tip de date.

Nota. Unele tehnologii, precum cele pentru urmarirea
miscarilor oculare, monitorizarea ritmului cardiac sau
analiza expresiilor faciale, colecteaza ceea ce UNESCO
numeste "neurodate indirecte": informatii din care pot fi
deduse stari mentale. Utilizate in acest scop, ele ridica
ingrijorari similare cu cele din domeniul neurotehnologiei,

mai ales legate de confidentialitate.
. J

Ce poate ,,vedea”, de fapt, neurotehnologia?

Dispozitivele disponibile astazi pe piata nu ne citesc gandurile (de
exemplu, ,imi e foame si am pofta de pizza"), desi se fac cercetari
intense in aceasta directie. Ceea ce fac ele, de regula, este sa detecteze
tipare in activitatea cerebralad, analizand modul in care creierul
reactioneaza la anumiti stimuli.
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Nivelul de atentie: Esti concentrat sau distras? Atentia ta
este stabila sau fluctuanta?

Starea emotionala: Esti stresat, relaxat sau entuziasmat?

Oboseala mintala: Cat de obosit sau suprasolicitat pare sa
fie creierul tau?

Efortul cognitiv: Cat de solicitanta este sarcina pe care o
desfasori in acest moment?

Tipare de reactie: Cum reactioneaza creierul tau cand vede
O imagine, o reclama sau o persoana publica?

Nota. Desi poate parea un scenariu science-fiction,
tehnologia actuala poate decoda anumite informatii din
semnalele cerebrale si le poate transforma in text sau
vorbire. Tn acest sens, neurotehnologiile implantabile ofera
O precizie si mai ridicata.

In cadrul studiilor clinice, implanturile neurale au permis
persoanelor cu dizabilitati motorii severe sa controleze
brate robotice, sa foloseasca diverse dispozitive sau sa
comunice prin simpla traducere a gandurilor in text. Aceste
progrese reprezinta un salt remarcabil pentru neurostiinte
si medicing, dar ridica, in acelasi timp, semne de intrebare
legate de confidentialitate si de libertatea gandirii.




Unde gasim neurotehnologia in viata de zi cu zi?
De ce este importanta confidentialitatea mintala?

1. Educatie
La fel ca amprentele digitale, neurodatele iti apartin in exclusivitate.
Acestea reprezinta informatii profund personale, deoarece pot reflecta
modul in care gandesti, simti si percepi lumea. Protejarea neurodatelor
si a intimitatii mintale a devenit in prezent o preocupare majora, acestea
fiind din ce in ce mai frecvent considerate drepturi fundamentale ale
omului.

Neurotehnologia ar trebui sa adopte principiul ,Confidentialitate prin
Design” (Privacy by Design), conform caruia protectia datelor si a vietii
private este integrata inca din faza de proiectare, si nu implementata

ulterior ca o masura suplimentara. Confidentialitatea si colectarea In prezent, neurotehnologia este utilizata doar la nivel experimental

mMinima a datelor - adica colectarea strictului necesar pentru pentru a sprijini elevii si studentii cu cerinte educationale speciale sau

functionarea unui serviciu - trebuie sa devina piloni centrali in dizabilitati. Pe viitor, insa, astfel de aplicatii ar putea deveni o normalitate

dezvoltarea acestor tehnologii. in scoli si universitati, in special datorita rolului lor terapeutic sau de
asistenta.

Organizatiile internationale si comisiile de experti au elaborat deja
ghiduri etice si recomandari de reglementare pentru utilizarea
responsabila a neurotehnologiei. Cu toate acestea, multe dintre

produsele destinate publicului larg nu respecta inca pe deplin aceste Fii precaut cu neurotehnologiile promovate pentru
standarde, partial din cauza lipsei unor cadre legislative clare si a unor stimularea performantei in cazul copiilor fara probleme de
mecanisme de raspundere juridica. Totusi, legile singure nu sunt sanatate. De cele mai multe ori, aceste produse nu ofera
suficiente. Autoreglarea profesionala si integritatea moralg, atat la nivel rezultatele promise. Tn plus, utilizarea tehnologiei pentru a
individual, cat si comercial, trebuie sa completeze reglementarile obtine un avantaj in fata celorlalti la scoala risca sa
oficiale, pentru a asigura o monitorizare reala si responsabila. adanceasca inegalitatile si sa afecteze dezvoltarea normala
a creierului. Tn mediul scolar, neurotehnologia ar trebui
Pana atunci, este esential sa ramai informat si sa alegi cu mult mai folosita exclusiv in scopuri terapeutice sau de asistenta
multa atentie produsele si dispozitivele pe care le folosesti. (cum ar fi sprijinirea neurodiversitatii), fiind intotdeauna

obligatorii transparenta totala, acordul parintilor si
participarea voluntara a copilului.




2. Locul de munca si activitatea profesionala 3. Neuromarketing

n neuromarketing, companiile analizeaza semnalele cerebrale
(nivelurile atentiei sau intensitatea reactiilor emotionale) pentru a
intelege cum raspund oamenii la reclame, produse sau ambalaje.
Scopul este de a identifica ce le capteaza atentia si ce ii atrage cu
adevarat pe consumatori. Aceasta abordare schimba radical studiile de
piata: ele nu se mai bazeaza pe ceea ce spun sau fac oamenii, ci pe
modul in care reactioneaza, la nivel biologic, creierul si corpul lor.

La unele locuri de munca se folosesc senzori inteligenti pentru a
monitoriza semnalele corpului legate de oboseald sau de efortul mintal. in
profesiile unde siguranta este esentiala, cum ar fi conducerea
autovehiculelor sau operarea utilajelor grele, aceasta tehnologie poate
detecta in timp util nivelurile periculoase de epuizare. In ceea ce priveste
munca de birou, dispozitive similare pot fi utilizate pentru a evalua tiparele
de atentie, cu scopul de a optimiza fluxul de lucru sau programul pauzelor.

Prin transformarea starilor biologice interne in date masurabile, aceste
sisteme pot imbunatati siguranta. In acelasi timp ins&, ele pot sterge
granita dintre protejarea angajatilor si monitorizarea performantei lor,
ridicand semne de intrebare majore legate de confidentialitate.

La locul de munca, transparenta este esentiala. Este
important sa intrebi cum vor fi utilizate datele colectate:
sistemul este destinat protejarii sanatatii si sigurantei sau
monitorizarii productivitatii? Asigura-te ca regulamentul
intern stabileste clar accesul la aceste informatii si scopurile
utilizarii lor, precum si faptul ca datele colectate pentru
siguranta nu sunt utilizate ulterior pentru evaluarea
performantei. In cazul in care ti se solicitd utilizarea unei
neurotehnologii, cere o garantie scrisa ca neurodatele vor fi
utilizate exclusiv pentru siguranta si nu pentru decizii
privind cariera.

Spre deosebire de un chestionar obisnuit, in care alegi
constient ce vrei sa spui, neuromarketingul analizeaza
reactiile pe care nu le controlezi direct. Fii foarte atent la
tehnicile de ,manipulare subtila” (hudging) - acestea apar
atunci cand un algoritm iti foloseste neurodatele pentru a-ti
trimite reclame sau notificari fix in momentul ideal, adica
exact atunci cand esti cel mai obosit sau mai usor de
influentat. In astfel de cazuri, controlul constient poate fi
redus, de aceea trebuie sa ai dreptul sa blochezi aceste
setari: pentru a-ti proteja propriile decizii.

Daca participi la un studiu de piata sau folosesti o aplicatie
care ofera recompense pentru feedback, intreaba cum sunt
anonimizate datele tale si daca acestea raman sau nu
asociate profilului personal. Chiar daca o companie promite
confidentialitate, separarea completa a ,amprentei”
cerebrale de identitatea reald poate fi dificila. n plus, fii
atent la utilizarea acestor dispozitive in timpul somnului sau
in stari de relaxare profunda, fiindca in acele momente,
vigilenta ta este redusa, iar mecanismele de protectie ale
mintii sunt mult mai slabe.



4. Neurofeedback si Wellness

In cazul dispozitivelor de neurofeedback si wellness, care nu au un scop
strict medical, utilizatorii primesc informatii in timp real, sub forma de

semnale vizuale sau sonore, care reflecta tiparele activitatii lor cerebrale.

Acest raspuns este folosit pentru a imbunatati concentrarea, a gestiona
stresul sau a imbunatati calitatea somnului. Pentru a-ti oferi aceste
functii, dispozitivele colecteaza date biometrice si neurodate care, prin
utilizare repetata, iti contureaza fidel tiparele mintale personale.

Fii precaut cu promisiunile de marketing din zona
produselor de wellness si neurofeedback. Inainte de a
cumpara un produs, verifica daca beneficiile promise sunt
sustinute de studii stiintifice evaluate de experti (peer-
review) sau daca se bazeaza doar pe testimoniale ale
clientilor si reclame agresive. Este important de stiut ca
majoritatea acestor instrumente sunt vandute ca simple
dispozitive electronice, nu ca aparate medicale. Din acest
motiv, ele nu sunt protejate de regulile stricte care se aplica
datelor medicale - cum este GDPR in Europa, sau legile
echivalente din restul lumii (precum PHIPA in Canada sau
HIPAA in SUA).

Atentie si la produsele promovate ca solutii pentru sanatate,
sanatate mintala sau neurodivergenta (precum ADHD sau
autism). Cercetarile din spatele acestor promisiuni sunt abia
la inceput, iar rezultatele nu sunt atat de promitatoare pe
cat sustin reclamele. Pentru tratarea sau gestionarea unor
afectiuni, astfel de dispozitive ar trebui sa fie certificate
oficial ca echipamente medicale, nu comercializate ca
simple accesorii de wellness.

5. Jocuri si VR

Integrata in jocuri si VR, neurotehnologia adapteaza ritmul si dificultatea
in timp real, in functie de atentia, stresul sau emotiile tale, pentru a te
mentine implicat. Pentru asta, jocurile iti colecteaza semnalele cerebrale
si comportamentale, analizand modul in care reactionezi la diferiti
stimuli - date de natura profund personala.

Verifica daca jocul iti permite sa opresti colectarea datelor
atunci cand vrei doar o sesiune de joc simpla, de relaxare.




Nota. Aceasta brosura a fost conceputa pentru a te ajuta sa
utilizezi in mod informat neurotehnologiile disponibile pe
piata. Ghidul nu se refera la utilizarile medicale ale acestor
tehnologii, care sunt deja recunoscute si folosite pentru
diagnosticarea, monitorizarea si tratarea afectiunilor
neurologice sau psihice. In spitale si clinici, astfel de aplicatii
sunt utilizate sub supravegherea personalului medical, se
bazeaza pe dovezi stiintifice solide si respecta standarde
stricte de siguranta si etica.

Totusi, chiar si in context medical, este important sa intrebi
cum sunt colectate, stocate si protejate neurodatele tale.
Asigura-te ca utilizarea tehnologiei are o justificare
medicala clarg, ca iti este explicata pe intelesul tau si ca ti
poti retrage consimtamantul in orice moment, fara ca acest
lucru sa iti afecteze tratamentul. In medicing,
neurotehnologia trebuie sa puna intotdeauna siguranta,
demnitatea si autonomia pacientului mai presus de
inovatie sau eficienta.

\

Ce sa verifici inainte de a folosi o neurotehnologie

Inainte s& cumperi sau sa folosesti o neurotehnologie, poti verifica
Termenii si Conditiile, Politica de confidentialitate si Acordul de licenta
pentru utilizatorul final. Tn calitate de consumator, ai dreptul s3 ceri
transparenta si confidentialitate.

» Confidentialitate prin Design & Stocare Locala : Asigura-te ca datele
tale sunt prelucrate si stocate local, pe dispozitivul tau, ori de cate ori
este posibil. Politica ar trebui sa mentioneze explicit ,prelucrare
locald” si ,dreptul |la stergere”.
® Atentie la: Politici vagi cu privire la locul in care sunt stocate

datele sau care precizeaza ca datele sunt incarcate implicit in
cloud pentru ,prelucrare”.

e Consimtamant cu adevarat voluntar: Trebuie sa poti accepta in mod
liber si sa iti poti retrage consimtamantul in orice moment, fara sa fii
penalizat sau sa pierzi accesul la functiile de baza ale dispozitivului.
<® Atentie la: Consimtamant inclus intr-un singur buton ,Accept”,

sau situatii in care ti se spune ca refuzul de a partaja datele va
dezactiva produsul.

e Drepturi asupra datelor & Acces: Ar trebui sa ai controlul asupra
neurodatelor tale si sa ai dreptul de a accesa orice rapoarte sau
predictii generate despre tine.

{@> Atentie la: Situatiile in care compania isi rezerva o ,licenta
globala, gratuita si permanenta” de a-ti folosi neurodatele dupa
cum doreste.

e Limitarea stricta a scopului: Compania trebuie sa explice clar de ce
iti colecteaza datele si sa le foloseasca doar pentru serviciul respectiv.
{@> Atentie la: Formulari precum ,pentru imbunatatirea serviciilor

noastre”, ,pentru antrenarea algoritmilor” sau ,pentru cercetare
interna”, atunci cand sunt folosite fara o optiune separata de
consimtamant.




o Fara partajare cu terti: Neurodatele tale nu ar trebui transmise
unor parti terte in scopuri de marketing sau profilare.
® Atentie la: Mentiuni despre partajarea datelor cu ,parteneri
de incredere”, ,afiliati” sau ,furnizori terti de servicii”, fara ca
acestia sa fie numiti clar sau fara sa fie explicat rolul lor exact.

» Sensibilitatea datelor biometrice: Chiar si atunci cand sunt
prezentate ca ,anonimizate”, neurodatele trebuie tratate ca o
amprenta sensibila. Compania ar trebui sa aiba o politica explicita
care sa interzica reidentificarea utilizatorilor.
<{@> Atentie la: Situatiile in care furnizorul afirma ca are dreptul s3

vanda sau sa partajeze neurodate ,agregate”, fara
consimtamantul tau suplimentar.

* Transparenta privind concluziile trase despre tine: Ai dreptul sa
stii ce anume ,prezice” compania despre tine - de exemplu, despre
starea ta de spirit sau sanatatea ta - si sa contesti deciziile.

Atentie la: Politici care nu spun clar ca iti pot profila
personalitatea sau starea mintala ori care nu iti ofera nicio
modalitate de a vedea evaluarile sau scorurile generate despre
tine.

» Responsabilitate in caz de incident de securitate: Furnizorul
trebuie sa isi asume obligatia de a te informa prompt in cazul in
care neurodatele tale sunt pierdute, compromise sau accesate fara
autorizare.

{@®> Atentie la: Lipsa unui protocol clar pentru incidente de
securitate sau absenta informatiilor de contact ale
responsabilului pentru protectia datelor.

» Dreptul la libertate si siguranta: Utilizarea tehnologiei trebuie sa
fie optionala. Nu ar trebui sa fie impusa niciodata pentru evaluarea
performantei sau pentru evitarea unor sanctiuni.

{@> Atentie la: Situatiile in care dispozitivul este prezentat ca
,2obligatoriu pentru siguranta” sau ,necesar pentru participare”
la locul de munca ori intr-un context educational.

Protectie speciala pentru copii

» Integritatea dezvoltarii: Neurotehnologia destinata copiilor ar trebui
folosita numai in scopuri terapeutice sau de asistenta, de exemplu
pentru sustinerea elevilor neurodivergenti ori pentru abordarea unor
dificultati specifice de invatare, si niciodata pentru ,imbunatatirea
performantei” copiilor sanatosi.

Atentie la: Mesaje de marketing care promit sa ,creasca 1Q-ul”, sa
,optimizeze performanta” sau sa ,imbunatateasca atentia” la copiii
sanatosi prin stimulare ori antrenament neural.

e Consimtamant dublu (parinte + copil): Semnatura parintelui nu
constituie un consimtamant deplin. Este necesar un acord exprimat
pe doua niveluri:

1.Consimtamant parental - Parintii trebuie sa isi dea consimtamantul
explicit si informat inainte de orice colectare de date.

2.Acordul copilului - Copilul trebuie sa isi exprime consimtamantul in
mod voluntar pentru utilizarea dispozitivului. Acest consimtamant nu
trebuie considerat definitiy, ci verificat periodic pe parcursul utilizarii.
(@ Atentie la: Formulare de consimtdmant care ascund regulile

privind partajarea datelor in in sectiuni greu de observat sau la
lipsa unor mecanisme de verificare periodica a consimtamantului
minorului.

* Interzicerea neuromarketingului adresat copiilor: Tiparele activitatii
cerebrale ale unui copil nu trebuie folosite niciodata pentru marketing,
cercetare publicitara sau profilare comerciala.
® Atentie la: Aplicatii sau jocuri care colecteaza neurodate ori studii

care folosesc raspunsurile cerebrale ale copiilor pentru a testa
atractivitatea unor produse, fara informare clara.

e Garantia Zero-Profiling: Neurodatele unui copil trebuie tratate ca
date temporare si sterse dupa indeplinirea scopului imediat pentru
care au fost colectate. Ele nu ar trebui sa creeze niciodata un dosar
permanent, fie in scoli, aplicatii, jocuri sau programe de wellbeing.
{@> Atentie la: Situatiile in care o companie sau o scoald creeaza un

,CV neural” sau o evidenta permanenta care ar putea urmari elevul
in invatamantul superior, influenta admiterea la facultate ori afecta
oportunitatile sale profesionale viitoare.
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Regulile de aur

Daca serviciul este gratuit, este posibil ca neurodatele tale sa fie, de fapt,
produsul. Tn calitate de consumator, ai dreptul sa ceri:

Transparenta: Companiile trebuie sa explice nu doar ce
date colecteaza, ci si ce concluzii trag sau ce predictii fac
despre sanatatea ta, personalitatea ta ori alte stari mintale.

Siguranta fizica & mintala: Niciun dispozitiv nu ar trebui sa
iti influenteze starea de spirit, gandurile sau deciziile fara ca
tu sa stii, si fara consimtamantul tau. Daca o tehnologie iti
influenteaza subtil comportamentul sau iti modifica
emotiile fara sa fie evident, nu mai este doar un instrument;
este o intruziune.

Portabilitatea datelor: Profilul tau neural iti apartine. Ar
trebui sa poti prelua datele daca alegi sa nu mai folosesti
serviciul.

Mind Your Mind

Neurotehnologia nu mai este o promisiune indepartata; este deja aici.
Ca societate, incepem sa intelegem cum ne poate influenta felul in care
muncim, modul in care tratam bolile si felul in care intelegem si
sprijinim mintea umana. La fel ca internetul, retelele de socializare sau
inteligenta artificiala, neurotehnologiile sunt instrumente al caror
impact depinde de modul in care sunt proiectate, folosite si
reglementate. Ca utilizator, poti decide daca adopti aceste tehnologii,
cum le folosesti si ce conditii de confidentialitate accepti - insa alegerile
individuale nu sunt suficiente de unele singure pentru a modela felul in
care aceste tehnologii se dezvolta.

Neurotehnologiile interactioneaza direct cu mintea, corpul si identitatea
noastra. De aceea, modul in care sunt dezvoltate si introduse in
societate nu este doar o chestiune individuald, ci una de interes public.
Pentru a construi reguli si forme de supraveghere potrivite, este nevoie
de implicarea activa a societatii in ansamblu, nu doar de deciziile
fiecarui utilizator luat separat. Sa spunem clar ce masuri de protectie
sunt necesare si ce riscuri sunt inacceptabile este o responsabilitate
colectiva. Daca aceste tehnologii vor sprijini oamenii sau, dimpotriva, vor
remodela in tacere intimitatea si controlul asupra vietii noastre, este o
alegere pe care o facem acum.

Pe masura ce neurotehnologiile evolueazg, riscurile sunt reale: brese de
securitate care pot expune informatii intime despre creier, forme fara
precedent de profilare comportamentald, pierderea controlului asupra
modului in care sunt utilizate neurodatele si erodarea confidentialitatii
gandurilor noastre. Ca utilizator si consumator, alegerile tale conteaza.
Sprijinind companiile care pun pe primul loc transparenta, drepturile
omului si protectia solida a neurodatelor, contribui la stabilirea unor
standarde mai ridicate pentru siguranta mintala.

Multumiri

Acest ghid este o initiativa a Comitetului pentru Etica si Societate al
EBRAINS, realizata in colaborare cu International Brain Initiative, cu
ocazia Saptamanii de Constientizare a Creierului 2026. A fost creat
pentru a oferi publicului informatii clare despre neurodate: ce sunt, de
ce conteaza si cum pot - si ar trebui - sa fie protejate. Ghidul este aliniat
principiilor European Charter for the Responsible Development of
Neurotechnologies, care promoveaza inovatia etica, o abordare bazata
pe drepturile omului si garantii solide pentru protectia neurodatelor.

Autorii le multumesc lui Marianne Bacani, din partea International Brain
Initiative, si lui Evan Hancock, din partea EBRAINS, pentru realizarea
materialului, precum si lui Alexander Tudose, de |la Laboratorul de Stiinte
Clinice Cognitive, Universitatea din Bucuresti, pentru contributiile aduse
versiunii initiale a ghidului.
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