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Mind Your Mind: Von Gaming—Hegdsets bis hin zu Apps zur Konzgntrationsmessung —
Neurotechnologien halten zunehmend Einzug in unseren Alltag.
Ein Leitfaden zum Schutz lhrer Gehirndaten Diese Tools versprechen besseren Schlaf, gesteigerte Konzentration,
fesselnden Spielspal3 und neue Méglichkeiten zur Forderung der
Gehirngesundheit. Doch wahrend wir diese Gerate nutzen, erfassen,
verarbeiten und interpretieren sie unsere intimsten Informationen:
Neurodaten.

Wir betrachten unsere Gehirnsignale nicht immer als ,Daten®, doch
sie werden ahnlich wie unser Suchverlauf oder unser GPS-Standort
gespeichert und analysiert. Genauso wie Sie Transparenz in der
digitalen Welt erwarten, verdienen Sie Klarheit und
SchutzmafBnahmen, wenn es um lhr Gehirn und Ihren Geist geht.

Dieser Leitfaden beleuchtet, was Neurodaten sind, warum sie
wichtig sind und wie Sie Ihre Privatsphare im Zeitalter der
kommerziellen Neurotechnologie schutzen kénnen.

Was ist Neurotechnologie?

Ist dieser Leitfaden das Richtige fur Sie? Neurotechnologie bezeichnet Gerate, einschlie3lich Systeme und

Verfahren, die direkt mit Ihrem Gehirn und Ihrem Nervensystem

Nutzen Sie Gaming-Headsets, Meditations-Apps oder Tools zur interagieren, um dessen Funktionsweise zu messen, darauf

Konzentrationsmessung? zuzugreifen, sie zu Uberwachen, zu analysieren, vorherzusagen oder
zu modulieren (Definition in Anlehnung an die ,UNESCO-

Mochten Sie wissen, was mit Ihren Hirndaten passiert? Empfehlung zur Ethik der Neurotechnologie").

Mochten Sie wissen, wie Neurotechnologie mit |hrer Privatsphare umgeht, Heute ist Neurotechnologie nicht mehr auf Labore oder

insbesondere wenn es um Ihr Gehirn und Ihren Geist geht? Krankenhauser beschrankt. Viele kommmerzielle Gerate sind so
konzipiert, dass sie als Stirnbander, Kopfhérer oder Ohrstopsel

Mbchten Sie wissen, wie Sie lhre Privatsphare bei der Nutzung von getragen werden konnen und mithilfe von Sensoren lhre

Neurotechnologie schitzen kénnen? Gehirnaktivitat erfassen, wahrend Sie spielen, arbeiten, sich

entspannen oder schlafen. Wenn diese Signale aufgezeichnet und
verarbeitet werden, generiert die Neurotechnologie Daten Uber

Wenn Sie eine dieser Fragen mit ,,Ja“ beantwortet haben, ist dieser Leitfaden ] ) )
unser Gehirn, die als Neurodaten bezeichnet werden.

genau das Richtige fur Sie.



Was sind Neurodaten?

Neurodaten sind Informationen Uber das Gehirn und das Ruckenmark (d.h. das
zentrale Nervensystem), die mithilfe von Neurotechnologie erfasst werden. Sie
stammen aus Signalen, die das Nervensystem bei seiner Arbeit auf naturliche
Weise erzeugt. Einige Gerate zeichnen schnelle elektrische Signale zwischen
Gehirnzellen, den sogenannten Neuronen, auf, wahrend andere langsamere
Veranderungen erfassen, wie beispielsweise die Durchblutung aktiver Bereiche
des Gehirns. Zusammen ergeben diese Signhale eine Momentaufnahme davon,
wie lhr Gehirn zu einem bestimmten Zeitpunkt funktioniert.

Neurodaten sollten als hochsensible personenbezogene Daten behandelt
werden. Tatsachlich haben in den USA Bundesstaaten wie Kalifornien, Colorado
und Montana bereits Gesetze verabschiedet, die diese Art von Daten speziell
schutzen.

Ein Hinweis fir Sie: Einige andere Technologien — wie beispielsweise
Eye-Tracking, Herzfrequenzmesser oder die Analyse von
Gesichtsausdrucken — erfassen das, was die UNESCO als indirekte
neuronale Daten bezeichnet: Informationen, anhand derer sich
mentale Zustande ableiten lassen. Wenn diese Technologien fur
solche Zwecke eingesetzt werden, werfen sie ahnliche Bedenken auf
wie die Neurotechnologie, beispielsweise in Bezug auf den
Datenschutz.
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Beispielsweise konnte die Neurotechnologie Folgendes abschatzen:

Aufmerksamkeitsniveau: Sind Sie konzentriert oder abgelenkt? Ist
lhre Aufmerksamkeit konstant oder schwankt sie?

Emotionale Erregung: Sind Sie gestresst, entspannt oder aufgeregt?

Geistige Erschopfung: Wie mUde oder Uberlastet scheint Ihr Gehirn
Zu sein?

Kognitive Belastung: Wie anspruchsvoll ist die Aufgabe, die Sie
gerade ausfuhren?

Reaktionsmuster: Wie reagiert Ihr Gehirn, wenn Sie ein Bild, eine
Werbung oder eine Persdnlichkeit des offentlichen Lebens sehen?

Was kann die Neurotechnologie ,,sehen“?

Bei den heute im Handel erhaltlichen Geraten geht es nicht darum, Ihre Gedanken
ZU lesen (wie zum Beispiel ,Ich habe Hunger und mochte Pizza"), allerdings gibt es
auf diesem Gebiet eine Fulle von Forschungsarbeiten. In der Regel erkennen diese
Gerate Muster in der Gehirnaktivitat, die damit zusammenhangen, wie Ihr Gehirn
auf bestimmte Reize reagiert.
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Ein Hinweis fir Sie: Auch wenn es wie Science-Fiction klingen mag,
ist die heutige Technologie in der Lage, bestimmte Informationen aus
Gehirnsignalen zu entschlusseln und in Sprache umzuwandeln.
Implantierte Neurotechnologie kann in dieser Hinsicht noch praziser
sein. In der Forschung haben neuronale Implantate es Menschen mit
schweren korperlichen Behinderungen ermaoglicht, Roboterarme zu
steuern, Gerate zu bedienen oder zu kommunizieren, indem
Gedanken in Text Ubersetzt werden. Diese Entwicklungen stellen
bemerkenswerte Fortschritte in den Neurowissenschaften und der
Medizin dar. Gleichzeitig werfen sie wichtige Fragen zum
Datenschutz und zur Gedankenfreiheit auf.
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Warum ist die geistige Privatsphare wichtig? Wo man Neurotechnologie heute findet

Genau wie Fingerabdrucke sind auch |hre Neurodaten einzigartig und gehoéren nur 1. Bildung
Ihnen. Neurodaten sind auf3erst persénliche Informationen, da sie — grob gesagt -
widerspiegeln kdnnen, wie Sie denken, fuhlen und die Welt erleben. Der Schutz von
Neurodaten und der geistigen Privatsphare ist heute so entscheidend, dass sie

mittlerweile als grundlegende Menschenrechte gelten. 4
Neurotechnologie sollte dem Prinzip ,Privacy by Design® folgen, was bedeutet, dass

Datenschutz und Datensicherheit von Anfang an integriert werden und nicht erst in

einer spateren Entwicklungsphase hinzugefugt werden. Datenschutz und

Datenminimierung — also die Erhebung nur der Daten, die fur die Erbringung einer

beabsichtigten Dienstleistung unbedingt erforderlich sind — sollten als zentrales

Gestaltungsprinzip behandelt werden.

Internationale Organisationen und Expertengremien haben ethische Leitlinien und Neurotechnologie wird derzeit in kleinem Rahmen und zu Versuchszwecken
Empfehlungen flr Vorschriften zur verantwortungsvollen Entwicklung und Nutzung eingesetzt, um Schuler und Studierende mit sonderpadagogischem Férderbedarf
von Neurotechnologie erarbeitet. Viele Verbraucherprodukte entsprechen diesen oder Behinderungen zu unterstitzen. In Zukunft kénnten einige dieser
regulatorische Rahmenbedingungen und rechtliche Mechanismen zur insbesondere wenn sie therapeutischen oder unterstitzenden Zwecken dienen.

Rechenschaftspflicht noch fehlen. Gesetze allein reichen jedoch nicht aus.
Professionelle Selbstregulierung und moralische Integritat — sowohl auf persénlicher
als auch auf geschaftlicher Ebene — mussen Hand in Hand mit formellen
Vorschriften gehen, um eine sinnvolle Governance und Rechenschaftspflicht zu

. . Seien Sie vorsichtig bei Neurotechnologien, die mit der Steigerung
gewahrleisten.

der Leistungsfahigkeit gesunder Kinder beworben werden. Diese
Produkte halten oft nicht, was sie versprechen. Abgesehen von
unbewiesenen Behauptungen kann der Einsatz solcher Technologien
zur Erlangung eines Wettbewerbsvorteils in der Schule
Ungleichheiten verstarken und die Gehirnentwicklung
beeintrachtigen. In Lernumgebungen sollte Neurotechnologie
ausschlielich zu therapeutischen oder unterstutzenden Zwecken
(wie beispielsweise zur Forderung der Neurodiversitat) eingesetzt
werden, wobei stets vollstandige Transparenz, die Zustimmung der
Eltern und die freiwillige Teilnahme des Kindes erforderlich sind.




2. Arbeitsplatz und Arbeit

An manchen Arbeitsplatzen kdnnen tragbare Sensoren eingesetzt werden, um
physiologische Signale zu erfassen, die mit Mudigkeit oder kognitiver Belastung in
Zusammenhang stehen. In sicherheitskritischen Tatigkeiten, wie dem Fuhren von
Fahrzeugen oder dem Bedienen schwerer Maschinen, kann diese Technologie dabei
helfen, gefahrliche Ermudungszustande zu erkennen. Im Buro konnen ahnliche
Instrumente genutzt werden, um Aufmerksamkeitsmuster zu erfassen, mit dem
Ziel, Arbeitsablaufe oder Pausenzeiten zu optimieren.

Indem sie innere biologische Zustande in messbare Daten umwandeln, kdnnen
diese Systeme die Sicherheit verbessern. Gleichzeitig konnen sie die Grenze
zwischen dem Schutz der Beschaftigten und der Leistungsuberwachung
verwischen, was wichtige Fragen hinsichtlich Datenschutz und Fairness aufwirft.

Am Arbeitsplatz ist Transparenz unerlasslich. Fragen Sie nach, wie die
Daten verwendet werden: Dient das System dem Schutz von
Gesundheit und Sicherheit oder der Uberwachung der Produktivitat?
Stellen Sie sicher, dass in den betrieblichen Richtlinien klar definiert
ist, wer zu welchem Zweck auf die Daten zugreifen darf, und dass
Informationen, die aus Sicherheitsgrunden erhoben werden, nicht fur
Leistungsbewertungen oder Uberwachungszwecke
wiederverwendet werden. Wenn lhr Unternehmen von Ihnen
verlangt, Neurotechnologie zu tragen (z. B. aus Sicherheitsgrunden
oder zur Steigerung der Konzentration), verlangen Sie eine
schriftliche Garantie, dass Ihre Hirndaten ausschlielich fur Ihre
unmittelbare Sicherheit verwendet werden und niemals fur
LEffizienzrankings" oder Karriereentscheidungen.

3. Neuromarketing

Im Neuromarketing analysieren Unternehmen neuronale Signale wie beispielsweise
Veranderungen der Aufmerksamkeit oder der Erregung, um zu verstehen, wie
Menschen auf Werbung, Produkte oder Verpackungen reagieren. Ziel ist es,
herauszufinden, was die Aufmerksamkeit auf sich zieht und den Verbraucher zum
weiteren Kauf anregt. Dieser Ansatz verlagert den Schwerpunkt der Marktforschung
von dem, was Menschen sagen oder tun, hin zu den Reaktionen ihres Kérpers und
ihres Gehirns.

Im Gegensatz zu einer herkdbmmlichen Umfrage, bei der Sie selbst
entscheiden, welche Informationen Sie preisgeben, erfasst das
Neuromarketing Reaktionen, die Sie nicht kontrollieren kdnnen. Sie
sollten sich vor ,Nudging“in Acht nehmen — einem Phanomen, bei
dem ein Gerat lhre Hirndaten nutzt, um Ihnen genau zum richtigen
Zeitpunkt Werbung oder Benachrichtigungen zu senden, namlich
genau dann, wenn Sie am mudesten oder am leichtesten zu
beeinflussen sind. Dieser Vorgang umgeht Ihre bewusste
Entscheidung, und Sie sollten das Recht haben, alle personalisierten
Reaktionen zu deaktivieren, um lhre Entscheidungsfreiheit zu
schutzen.

Wenn Sie an einer Forschungs- oder Marketingstudie teilnehmen
oder eine App nutzen, die Belohnungen fur Ihr Feedback anbietet,
fragen Sie immer nach, wie lhre Daten anonymisiert werden oder ob
sie mit IThrem personlichen Profil verknUpft sind. Seien Sie sich
bewusst, dass es selbst dann, wenn ein Unternehmen behauptet,
Daten seien anonymisiert, oft schwierig ist, einzigartige Gehirnmuster
wirklich von Ihrer Identitat oder Ihrem App-Profil zu trennen. Seien
Sie schlie3lich besonders vorsichtig, wenn Sie diese Technologien
wahrend des Schlafs oder in tiefen Entspannungszustanden nutzen,
da lhre mentalen Abwehrkrafte in diesen Zustanden geschwacht
sind.



4. Neurofeedback und Wellness 5. Gaming und VR

Bei Neurofeedback- und Wellness-Geraten, die nicht per se fur gesundheitliche
Zwecke bestimmt sind, erhalten die Nutzer Echtzeit-Feedback, beispielsweise in
Form von visuellen oder akustischen Signalen, die Muster ihrer neuronalen Aktivitat
widerspiegeln. Dieses Feedback wird unter anderem zur Verbesserung der
Konzentrationsfahigkeit, zum Stressmanagement oder zur Férderung des Schlafs
genutzt. Um dieses Feedback zu liefern, erfassen diese Gerate bei wiederholter
Nutzung vertrauliche biometrische und neuronale Daten, die Ihre personlichen
mentalen Muster widerspiegeln.

Neurotechnologie, die in Spiele und VR integriert wird, kann den Schwierigkeitsgrad
oder das Tempo in Echtzeit an Muster anpassen, die mit Aufmerksamkeit, Erregung
oder Stress zusammenhangen, und so dazu beitragen, dass die Spieler bei der
Stange bleiben. Um das Spielerlebnis zu personalisieren, kbnnen Spiele neuronale
Signale und Verhaltensdaten erfassen, um daraus abzuleiten, wie ein Spieler
typischerweise auf bestimmte Reize reagiert. Dabei handelt es sich um hochgradig
personenbezogene Daten.

Seien Sie vorsichtig bei Marketingversprechen im Bereich Wellness
und Neurofeedback. Prufen Sie vor dem Kauf, ob die versprochenen
Vorteile des Produkts durch wissenschaftliche, von Fachkolleg:innen
begutachtete Studien belegt sind oder ob sie sich hauptsachlich auf
“Testimonials” und Werbesprache stutzen. Es ist wichtig zu beachten,
dass die meisten dieser Gerate als Unterhaltungselektronik und nicht
als Medizinprodukte verkauft werden. Daher unterliegen sie oft nicht
den strengeren Datenschutzvorschriften, die fur klinische Daten
gelten, wie beispielsweise durch die DSGVO (Datenschutz-
Grundverordnung) in Europa, das PHIPA (Gesetz zum Schutz

personenbezogener Gesundheitsdaten) in Kanada oder das HIPAA Prufen Sie, ob das Spiel auch ohne aktivierte
(Gesetz zur Ubertragbarkeit und Rechenschaftspflicht im Datenerfassungsfunktionen gespielt werden kann, wenn Sie einfach
Gesundheitswesen) in den USA. nur eine lockere Runde spielen mochten.

Seien Sie zudem vorsichtig, wenn diese Gerate als Losungen fur
allgemeine Gesundheit, psychische Gesundheit und Neurodiversitat
vermarktet werden. Die Forschung hinter solchen Behauptungen
befindet sich noch in den Anfangen und ist in der Regel nicht so
vielversprechend oder evidenzbasiert, wie es in der Werbung
dargestellt wird. Vor allem aber sollten sie, um bei gesundheitlichen
Beschwerden eingesetzt werden zu konnen, als medizinische Gerate
und nicht als Wellness-Gerate zertifiziert sein.




[ \ ° ° ° ° .o
Hinweis fir Sie: Diese Broschure soll Sie Uber den bewussten Die Checkliste zur pSyChISChen P"vatsphare
Umgang mit im Handel erhaltlichen Neurotechnologien aufklaren.
Sie befasst sich nicht mit dem Medizin- und Gesundheitswesen, wo Bevor Sie Neurotechnologie kaufen oder nutzen, sollten Sie die
Neurotechnologien zur Diagnose, Uberwachung und Behandlung Nutzungsbedingungen, die Datenschutzerklarung und den Endbenutzer-
neurologischer und psychischer Erkrankungen bereits fest etabliert Lizenzvertrag lesen. Als Verbraucher haben Sie das Recht, Transparenz und den
sind. Diese Anwendungen werden in der Regel unter arztlicher Schutz Ihrer psychischen Privatsphare einzufordern.
Aufsicht eingesetzt, stutzen sich auf wissenschaftliche Erkenntnisse
und unterliegen strengen Sicherheits- und Ethikstandards. Fragen « yPrivacy by Design“ und lokale Speicherung: Stellen Sie sicher, dass Ihre Daten
Sie jedoch auch in diesen Fallen unbedingt nach, wie Ihre Hirndaten nach Moglichkeit lokal auf Ihnrem Gerat verarbeitet und gespeichert werden. In
erfasst, gespeichert und geschutzt werden. Vergewissern Sie sich, den Datenschutzrichtlinien sollten die Begriffe ,lokale Verarbeitung® und ,Recht
dass die Anwendung medizinisch gerechtfertigt, evidenzbasiert und auf Loschung® ausdrucklich erwahnt werden.
in verstandlicher Sprache erklart wird und dass Sie |lhre Einwilligung o Problematisch: Die Datenschutzrichtlinien sind vage hinsichtlich des
widerrufen kdnnen, ohne dass dies Auswirkungen auf lhre Speicherorts der Daten oder geben an, dass Daten standardmaf3ig zur
Versorgung hat. Im Gesundheitswesen sollte die Neurotechnologie »verarbeitung” in die Cloud hochgeladen werden.
stets das Wohlbefinden, die Sicherheit, die Wiurde und die Autonomie
der Patienten vor Innovation oder Effizienz allein stellen. e Wirklich freiwillige Einwilligung: Sie muUssen die MOg|IChkeIt haben, sich frei fur
\_ ) die Teilnahme zu entscheiden und Ihre Einwilligung jederzeit zu widerrufen,

ohne dafur bestraft zu werden oder den Zugriff auf die Grundfunktionen des
Gerats zu verlieren.
o Problematisch: Die Einwilligung ist in einer einzigen Schaltflache ,Ich
stimme zu" zusammengefasst, oder Ihnen wird mitgeteilt, dass die
Ablehnung der Datenweitergabe zur Deaktivierung des Produkts fuhrt.

o Datenrechte und Zugriff: Sie sollten das Eigentum an Ihren rohen Neurodaten
behalten und das Recht haben, auf alle ,verarbeiteten” Berichte oder
Vorhersagen zuzugreifen, die Uber Sie erstellt wurden.

o Problematisch: Das Unternehmen beansprucht eine ,weltweite,
gebuhrenfreie, unbefristete Lizenz", Ihre Neurodaten nach eigenem
Ermessen zu nutzen.

e Strenge Zweckbindung: Das Unternehmen muss klar darlegen, warum lhre
Daten erhoben werden, und sich verpflichten, diese ausschlief3lich fur diesen
spezifischen Dienst zu verwenden.

o Problematisch: Formulierungen wie ,zur Verbesserung unserer Dienste”,
,Zum Trainieren von Algorithmen® oder ,fur interne Forschungszwecke”
werden ohne gesonderte Einwilligungserklarung verwendet.




« Keine Weitergabe an Dritte: Ihre persdnlichen Neurodaten sollten nicht zu
Marketingzwecken oder zur Profilerstellung an externe Parteien weitergegeben
werden.

o Problematisch: Hinweise auf die Weitergabe von Daten an
~vertrauenswurdige Partner®, ,verbundene Unternehmen® oder ,externe
Dienstleister”, ohne dass diese namentlich genannt oder ihre konkrete Rolle
beschrieben wird.

e Biometrische Sensibilitat: Selbst wenn Daten als ,anonymisiert”
gekennzeichnet sind, mussen sie wie ein sensibler Fingerabdruck behandelt
werden. Das Unternehmen sollte Uber eine Richtlinie zum ,Verbot der Re-
Identifizierung” verfugen.

o Problematisch: Der Anbieter gibt an, dass er das Recht hat, ,deidentifizierte"
oder ,aggregierte” Neurodaten ohne lhre zusatzliche Einwilligung zu
verkaufen oder weiterzugeben.

e Transparenz bei Schlussfolgerungen: Sie haben das Recht zu erfahren, was das
Unternehmen Uber Sie ,vorhersagt” (z. B. Ihre Stimmung oder Ihren
Gesundheitszustand), und automatisierte Entscheidungen anzufechten.

o Problematisch: In den Richtlinien wird nicht offengelegt, dass |hre
Personlichkeit oder Ihr psychischer Zustand profiliert wird, oder es wird keine
Maéglichkeit geboten, Ihren ,Verbraucherscore” einzusehen.

« Verantwortlichkeit bei Datenschutzverletzungen: Der Anbieter muss sich
verpflichten, Sie unverzuglich zu benachrichtigen, falls Inre Neurodaten jemals
verloren gehen, offengelegt werden oder unbefugt abgerufen werden.

o Problematisch: Es wird kein Protokoll fUr Datenschutzverletzungen erwahnt
oder es fehlen die Kontaktdaten eines Datenschutzbeauftragten.

e Freiheit von Zwang: Die Nutzung der Technologie muss freiwillig sein. Sie darf
niemals fur eine Leistungsbewertung oder zur Vermeidung von Sanktionen
vorgeschrieben werden.

o Problematisch: Das Gerat wird als ,aus Sicherheitsgrinden obligatorisch*
oder ,fur die Teilnahme erforderlich* am Arbeitsplatz oder im Unterricht
dargestellt.

Besondere Schutzmaf3nahmen fur Kinder

« Entwicklungsintegritat: Neurotechnologie flr Kinder sollte ausschlielich zu
therapeutischen oder unterstutzenden Zwecken eingesetzt werden,
beispielsweise zur Forderung neurodivergenter Schuler oder zur Behandlung
spezifischer Lernstdorungen — niemals zur Leistungssteigerung bei gesunden
Kindern.

o Problematisch: Marketing, das verspricht, den ,IQ zu steigern®, die
,Leistung zu optimieren” oder die ,Konzentration zu verbessern* bei
gesunden Kindern durch neuronale Stimulation oder Training.

e Doppelte Einwilligung (Eltern + Kind): Die Unterschrift eines Elternteils ist kein
Blankoscheck. Es sind zwei Einwilligungsstufen erforderlich:
1.Verifizierte elterliche Einwilligung - Eltern mUssen vor Beginn jeglicher
Datenerhebung ihre ausdruckliche, informierte Einwilligung erteilen.
2.Zustimmung des Kindes - Das Kind muss freiwillig der Nutzung des Gerats
zustimmen. Kinder sollten wahrend der gesamten Nutzungsdauer mehrfach -
nicht nur einmal zu Beginn — gefragt werden, ob sie weiterhin teilnehmen
mochten.
o Problematisch: Gebundelte Einwilligungserklarungen, in denen die Regeln
zur Datenweitergabe im Kleingedruckten versteckt sind, oder Systeme, die
nicht regelmafig beim Kind nachfragen.

e Verbot von Neuromarketing bei Kindern: Die Gehirnaktivitatsmuster eines
Kindes durfen niemals fur Marketingzwecke, Werbeforschung oder
kommerzielle Profilerstellung genutzt werden.

o Problematisch: Apps oder Spiele, die wahrend der Anzeige von Werbung
Neurodaten erfassen, oder Forschungsstudien, die die Gehirnreaktionen von
Kindern nutzen, um die Attraktivitat von Produkten zu testen, ohne dies klar
offenzulegen.

e Die ,, Zero-Profiling“-Garantie: Die Neurodaten eines Kindes mussen als
temporar behandelt und geldéscht werden, sobald ihr unmittelbarer Zweck erfullt
ist. Es darf niemals eine dauerhafte Aufzeichnung entstehen — weder in Schulen,
noch in Apps, Spielen oder Wellness-Programmen.

o Problematisch: Das Unternehmen oder die Schule erstellt einen
,neuronalen Lebenslauf’, ein ,gehirnbasiertes Lernprofil“ oder eine
dauerhafte Aufzeichnung, die einen Schuler bis in die Hochschulbildung
begleiten, die Zulassung zum Studium beeintrachtigen oder zukunftige
Beschaftigungsmoglichkeiten beeinflussen kénnte.
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Die goldenen Regeln

Wenn der Dienst kostenlos ist, sind lhre Gehirndaten wahrscheinlich das
Produkt. Als Verbraucher haben Sie das Recht, Folgendes zu fordern:

Transparenz: Unternehmen mussen nicht nur offenlegen, welche
Daten sie erheben, sondern auch, welche RuckschlUsse sie daraus
ziehen oder welche Vorhersagen sie Uber lhre Gesundheit, Ihre
Personlichkeit oder andere psychische Zustande treffen.

Korperliche und psychische Sicherheit: Kein Gerat sollte jemals Ihre
Stimmung, Ihre Gedanken oder Ihre Entscheidungen ohne |hr
Wissen und Ihre Zustimmung beeinflussen. Wenn eine Technologie
Ihr Verhalten subtil beeinflusst oder Ihre Emotionen hinter den
Kulissen verandert, ist sie nicht mehr nur ein Werkzeug, sondern ein
Eingriff in Inre Privatsphare.

Datenubertragbarkeit: Ihr neuronales Profil gehort Ihnen. Sie sollten
lhre Daten mitnehmen kénnen, wenn Sie den Dienst verlassen.

Mind Your Mind

Neurotechnologie ist kein fernes Versprechen mehr, sondern bereits Realitat. Wir als
Gesellschaft beginnen zu erkennen, wie sie unsere Arbeitsweise, die Behandlung
von Krankheiten sowie unser Verstandnis und unsere UnterstUtzung der
menschlichen Geistesfahigkeiten pragen kdnnte. Wie das Internet, soziale Medien
oder Kl sind auch Neurotechnologien Werkzeuge, deren Auswirkungen davon
abhangen, wie sie gestaltet, genutzt und reguliert werden. Als Nutzer kbnnen Sie
entscheiden, ob Sie diese Technologien anwenden, wie Sie sie nutzen und welche
Datenschutzbedingungen Sie akzeptieren — doch individuelle Entscheidungen
allein reichen nicht aus, um die Entwicklung dieser Technologien zu beeinflussen.

Neurotechnologien wirken sich unmittelbar auf unseren Geist, unseren Kérper und
unsere ldentitat aus; daher sind ihre Entwicklung und ihr Einsatz eine
Angelegenheit von &ffentlichem Interesse. Die Gestaltung einer angemessenen
Regulierung erfordert das aktive Engagement der gesamten Gesellschaft, nicht nur
einzelner Nutzer. Es liegt in unserer gemeinsamen Verantwortung, deutlich zu
machen, welche SchutzmalBnahmen notwendig sind und welche Risiken
inakzeptabel sind. Ob diese Technologien die Menschen starken werden oder still
und leise die Privatsphare und die Kontrolle neu gestalten, ist eine Entscheidung,
die jetzt getroffen werden muss.

Wir sind der Uberzeugung, dass Sie ,Privacy by Design* verdienen. Mit der
Weiterentwicklung der Neurotechnologien entstehen reale Risiken: Datenlecks, die
intime Informationen Uber das Gehirn offenlegen, eine beispiellose
Verhaltensprofilierung, der Verlust der Kontrolle Uber die Verwendung von
Neurodaten und die Aushéhlung unserer Gedankenprivatsphare. Als Nutzer und
Verbraucher sind Ihre Entscheidungen von Bedeutung. Indem Sie Unternehmen
unterstutzen, die Transparenz, Menschenrechte und einen starken Schutz von
Neurodaten in den Vordergrund stellen, tragen Sie dazu bei, Mal3stabe fur den
Umgang mit psychischer Sicherheit zu setzen.
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