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e ° Desde headsets para jogos a aplicativos para monitorar a concentragao, as
[ ’
M I nd You r M I nd' neurotecnologias estao cada vez mais presentes em nosso dia-a-dia. Estas

ferramentas prometem um sono melhor, maior concentracao, diversao imersiva
e novas formas de promover a saude cerebral. No entanto, ao utilizarmos estes
dispositivos, eles recolhnem, processam e interpretam a nossa informacao mais
intima: os neurodados.

Um guia para proteger os seus dados cerebrais

Nem sempre pensamos NOos NOSSOS sinais cerebrais como "dados", mas eles sao
armazenados e analisados de forma semelhante ao nosso histdrico de pesquisas
ou localizacao por GPS. Assim como vocé espera transparéncia no mundo
digital, vocé merece clareza e garantias quando se trata do seu cérebro e da sua
mente.

Este guia explora o que sao os neurodados, por que sao importantes e como
vOCé pode proteger a sua privacidade na era da neurotecnologia comercial.

O que é neurotecnologia?

A neurotecnologia refere-se a dispositivos, incluindo sistemas e procedimentos,
gue interagem diretamente com o cérebro e o sistema nervoso para medir,
acessar, monitorar, analisar, prever ou modular o seu funcionamento (definicao
inspirada na “Recomendacdo da UNESCO sobre a Etica da Neurotecnhologia”).

Este guia e para voce? Hoje, a neurotecnologia nao se limita mais a laboratérios ou hospitais. Muitos
dispositivos comerciais sao projetados para serem utilizados como faixas para a
cabeca, fones de ouvido ou fones intra-auriculares, utilizando sensores para
detectar a atividade cerebral enquanto vocé joga, trabalha, relaxa ou dorme.
Quando estes sinais sao registrados e processados, a neurotecnologia gera
dados sobre o0 nosso cérebro, chamados neurodados.

Vocé usa headsets para jogos, aplicativos de meditacao ou ferramentas
para monitorar a concentra¢cao?

Tem curiosidade em saber o que acontece com seus dados cerebrais?

Quer entender como a neurotecnologia lida com a sua privacidade,
especialmente no que diz respeito ao seu cérebro e a sua mente?

Quer saber como proteger a sua privacidade ao utilizar neurotecnologias?

Se respondeu sim a alguma destas perguntas, este guia é para vocé.



O que sao neurodados?

Neurodados sao informacdes sobre o cérebro e a medula espinhal (ou seja, 0
sistema nervoso central) coletadas por meio de neurotecnologia. Eles provém
de sinais que o sistema nervoso produz naturalmente enquanto funciona.
Alguns dispositivos registram sinais elétricos rapidos entre as células cerebrais
conhecidas como neurdnios, enquanto outros rastreiam alteracdes mais lentas,
como o fluxo sanguineo para areas ativas do cérebro. Juntos, estes sinais criam
um retrato instantdaneo de como o seu cérebro esta funcionando em um
determinado momento.

Os neurodados devem ser tratados como informacao pessoal altamente
sensivel. De fato, nos EUA, estados como Califérnia, Colorado e Montana ja
aprovaram leis que protegem especificamente esse tipo de dados.

Nota. Algumas outras tecnologias — como o rastreamento ocular, os
monitores de frequéncia cardiaca ou a analise de expressdes faciais —
coletam o que a UNESCO denomina "dados neurais indiretos":
informacdes que podem ser usadas para inferir estados mentais.
Quando utilizadas para tais fins, essas tecnologias levantam
preocupacdes semelhantes as levantadas pela neurotecnologia,
como a privacidade.
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Por exemplo, a neurotecnologia pode estimar:

Niveis de atengao: VVocé esta concentrado ou distraido? A sua
atencao esta estavel ou variando?

Nivel de excitagdo emocional: Vocé esta estressado, relaxado ou
animado?

Fadiga mental: Quao cansado ou sobrecarregado seu cérebro parece
estar?

Carga cognitiva: Quio exigente € a tarefa que vocé esta realizando
neste momento?

Padroes de resposta: Como seu cérebro reage quando vocé vé uma
imagem, um anuncio ou uma figura publica?

O que a neurotecnologia consegue "ver"?

Os dispositivos disponiveis comercialmente hoje em dia nao leem os seus
pensamentos (como "Estou com fome e quero pizza"), no entanto, existe uma

infinidade de pesquisas nesta area. O que eles geralmente fazem € detectar padrdes

Nna atividade cerebral que estao ligados a forrma como o seu cérebro esta
respondendo a determinados estimulos.

Nota. Embora possa parecer ficcao cientifica, a tecnologia atual é
capaz de decodificar algumas informacdes a partir de sinais cerebrais
e converté-las em linguagem natural. A neurotecnologia implantada
pode ser ainda mais precisa neste aspecto. Em ambientes de
pesquisa, implantes neurais tém permitido que pessoas com
deficiéncias fisicas graves controlem bracos robdticos, operem
dispositivos ou se comuniguem traduzindo pensamentos em texto.
Esses avancos representam um progresso notavel na neurociéncia e
Nna medicina. Ao mesmo tempo, levantam questdes importantes
sobre a privacidade e a liberdade de pensamento.
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Por que a privacidade mental é importante?

Assim como as impressoes digitais, seus neurodados sao exclusivamente seus. Os
neurodados sao informacgdes profundamente pessoais, pois podem refletir — ainda
gue de forma rudimentar — como vocé pensa, sente e experimenta o mundo. A
protecao dos neurodados e da privacidade mental € tdo crucial hoje em dia que eles
sao agora considerados direitos humanos fundamentais.

A neurotecnologia deve seguir o principio da "Privacidade desde a Concepgao", o
que significa que a privacidade e a protecao de dados devem ser incorporadas
desde o inicio, e nao adicionadas numa fase posterior do desenvolvimento. A
privacidade e a minimizacao de dados — coletar apenas os dados minimos
necessarios para prestar o servigo pretendido — devem ser tratadas como um
principio fundamental de design.

Organizagdes internacionais e organismos especializados desenvolveram diretrizes
éticas e recomendacgdes regulatorias para o desenvolvimento e uso responsaveis da
neurotecnologia. No entanto, muitos produtos de consumo ainda nao seguem
plenamente esses padrdes, em parte porque ainda faltam marcos regulatorios
claros e mecanismos legais de responsabilizacao. Contudo, as leis por si s6 nao sao
suficientes. A autorregulacao profissional e a integridade moral, tanto pessoal como
empresarial, devem atuar em conjunto com as regulamentacdes formais para
garantir uma governanca e responsabilizacao significativas.

Enquanto isso, € importante manter-se informado e fazer escolhas mais criteriosas
sobre os produtos que vocé utiliza.

Onde vocé encontra a neurotecnologia hoje

1. Educacao

Atualmente, a neurotecnologia € utilizada em ambientes experimentais de pequena
escala para apoiar os alunos com necessidades educacionais especiais ou
deficiéncias. No futuro, algumas dessas aplicacdes poderdao se tornar mais comuns
em escolas e universidades, especialmente quando tiverem fins terapéuticos ou de
assisténcia.

Suspeite da neurotecnologia comercializada para melhorar o
desempenho de criangas saudaveis. Esses produtos muitas vezes nao
cumprem o que prometem. Além das alegacdes sem comprovacao,
utilizar a tecnologia para obter vantagem competitiva na escola pode
aumentar a desigualdade e interferir no desenvolvimento cerebral.
Em ambientes de aprendizagem, a neurotecnologia deve ser
utilizada apenas para fins terapéuticos ou de assisténcia (como o
apoio a neurodiversidade), exigindo sempre total transparéncia,
consentimento dos pais e participag¢ao voluntaria da crianca.




2. Local de trabalho

Em alguns locais de trabalho, sensores usados no corpo podem ser utilizados para
monitorar sinais fisioldgicos associados a fadiga ou a carga cognitiva. Em fung¢oes
em que a seguranca é fundamental, como dirigir ou operar maquinas pesadas, essa
tecnologia pode ajudar a detectar niveis perigosos de cansaco. Em ambientes de
escritério, ferramentas semelhantes podem ser utilizadas para estimar padrdes de
atencao, com o objetivo de otimizar fluxos de trabalho ou intervalos.

Ao transformar estados bioldgicos internos em dados mensuraveis, esses sistemas
podem melhorar a seguranca. Ao mesmo tempo, eles podem tornar menos nitida a
linha divisoria entre a protecc¢ao dos trabalhadores e o monitoramento do
desempenho, levantando questdes importantes sobre a privacidade e a equidade.

Em ambientes de trabalho, a transparéncia é essencial. Pergunte
como os dados serao utilizados: o sistema foi concebido para proteger
a saude e a seguranca ou para monitorar a produtividade? Certifique-
se de que as politicas da empresa definam claramente quem pode
acessar os dados e com que finalidade, e que as informacgdes
coletadas para fins de seguranca nao sejam reutilizadas para
avaliacao de desempenho ou vigilancia. Se a sua empresa solicitar o
uso de neurotecnologia (por exemplo, para seguranc¢a ou
concentragao), exija uma garantia por escrito de que os seus dados
cerebrais serdao utilizados apenas para a sua seguranca imediata e
nunca para "classificacdes de eficiéncia" ou decisdes relacionadas a
carreira.

3. Neuromarketing

No neuromarketing, as empresas analisam sinais neurais, como alteragdes na
atencao ou no nivel de excitacao, para compreender como as pessoas respondem a
anuncios, produtos ou embalagens. O objetivo é descobrir o que chama a atencao e
envolve o consumidor para um uso posterior. Essa abordagem muda o foco da
pesquisa de mercado, deixando de focar no que as pessoas dizem ou fazem e
passando a analisar como seus corpos e cérebros respondem.

Ao contrario de uma pesquisa tradicional, na qual vocé escolhe o que
compartilhar, o neuromarketing rastreia reacdes que vocé nao
controla. E preciso ter cuidado com o "nudging", que ocorre quando
um dispositivo utiliza os seus dados cerebrais para enviar andncios ou
notificacdes no momento exato em que vocé esta mais cansado ou
sugestionavel. Esse processo ignora a sua escolha consciente, e vocé
deve ter o direito de desativar todas as reacdes personalizadas para
proteger a sua capacidade de tomar decisdes.

Se vocé participar de uma pesquisa ou estudo de marketing, ou usar
um aplicativo que ofereca recompensas pelo seu feedback, pergunte
sempre como 0s seus dados serao anonimizados ou se serao ligados
ao seu perfil pessoal. Esteja ciente de que, mesmo quando uma
empresa afirma que os dados sao andnimos, muitas vezes é dificil
separar padrdes cerebrais Unicos da sua identidade ou do seu perfil
no aplicativo aplicacao. Por fim, tenha um cuidado redobrado ao
utilizar estas tecnologias durante o sono ou em momentos de
relaxamento profundo, pois as suas defesas mentais estao mais
baixas nesses estados.



4. Neurofeedback e Bem-estar 5. Jogos e Realidade Virtual

No caso de dispositivos de neurofeedback e bem-estar que nao se destinam a saude
propriamente dita, os usuarios recebem feedback em temypo real, como estimulos
visuais ou auditivos, que refletem padrdes na sua atividade neural. Esse feedback é
utilizado para fins como melhorar a concentracao, controlar o estresse ou auxiliar no
sono. Para fornecer este feedback, esses dispositivos coletam dados biométricos e
neuroldgicos intimos que refletem os seus padrdes mentais pessoais quando
utilizados de forma repetida.

A neurotecnologia aplicada aos jogos e a realidade virtual pode adaptar a
dificuldade ou o ritmo em tempo real com base em padrdes ligados a atencao,
excitagcao ou estresse, ajudando os jogadores a se manterem envolvidos. Para
personalizar a experiéncia, 0s jogos podem coletar sinais neurais e dados
comportamentais para inferir como um jogador costuma responder a determinados
estimulos. Trata-se de dados altamente pessoais.

Tenha cautela com as alegacdes de marketing na area de bem-estar
e neurofeedback. Antes de comprar, verifique se os beneficios
prometidos pelo produto sao comprovados por pesquisas cientificas
revisadas por pares ou se se baseiam principalmente em
depoimentos e linguagem promocional. E importante notar que a
maioria dessas ferramentas € vendida como eletrénicos de consumo
e nao como dispositivos médicos. Como resultado, elas
frequentemente operam fora das regras mais rigidas de protecao de
dados que se aplicam a registros clinicos, como o GDPR
(Regulamento Geral de Protecao de Dados) na Europa, a PHIPA (Lei
de Protecao de Informacao Pessoais de Saude) no Canada ou a HIPAA
(Lei de Portabilidade e Responsabilidade de Seguros de Saude) nos
EUA.

Verifigue se o jogo permite jogar sem as funcionalidades de coleta de
dados ativadas quando quiser apenas uma sessao casual.

Desconfie também quando estes dispositivos sao comercializados
como solugdes para a saude, saude mental e neurodivergéncia. As
pesquisas por tras dessas alegacdes estao em fases iniciais e
geralmente nao sao tao promissoras ou baseadas em evidéncias
como o0 que € divulgado. Mais importante ainda, para atuarem no
tratamento de condicdes de salde, eles devem ser certificados como
dispositivos médicos, e nao de bem-estar.




Nota. Este folheto tem como objetivo informa-lo sobre o uso
consciente das neurotecnologias disponiveis no mercado. Ele nao
aborda o setor médico e da saude, onde a heurotecnologia esta mais
consolidada para diagnosticar, monitorar e tratar condicdes
neurologicas e de saude mental. Essas aplicacdes sao normalmente
utilizadas sob supervisao médica, com base em evidéncias cientificas
e sujeitas a rigorosos padrdes de seguranca e etica. Mesmo assim,
certifigue-se de perguntar como os dados do seu cérebro serao
coletados, armazenados e protegidos. Certifique-se de que o0 uso seja
medicamente justificado, baseado em evidéncias e explicado em
termos claros, e que vocé possa revogar seu consentimento sem
afetar seus cuidados. Na area da saude, a neurotecnologia deve
sempre priorizar o bem-estar, a seguranca, a dignidade e a
autonomia do paciente, em detrimento da inovacao ou da eficiéncia
isoladamente.

Checklist de privacidade mental

Antes de comprar ou utilizar uma neurotecnologia, verifique os Termos de Servico, a
Politica de Privacidade e o Contrato de Licenca do Utilizador Final. Como
consumidor, vocé tem o direito de exigir transparéncia e privacidade mental.

» Privacidade desde a concep¢ao e armazenamento local: Certifique-se de que
0s seus dados sejam processados e armazenados localmente no seu dispositivo
sempre que possivel. A politica deve mencionar explicitamente o
“Processamento local” e o “Direito ao apagamento”.

o Fique atento quando: a politica é vaga quanto ao local onde os dados sao
armazenados ou afirma que os dados sao enviados para a nuvem por padrao
para "processamento”.

e Consentimento verdadeiramente voluntario: Vocé deve poder dar seu
consentimento livremente e retira-lo a qualquer momento, sem ser penalizado
ou perder o acesso as fungdes basicas do dispositivo.

o Fique atento quando: o consentimento esta "agrupado" em um Udnico botado
“Aceito”, ou é informado a vocé que o compartilhamento de dados desativara
o produto.

o Direitos e acesso aos dados: Vocé deve manter a propriedade dos seus
neurodados brutos e ter o direito de acessar quaisquer relatdrios "processados"
ou previsdes feitas a seu respeito.

o Fique atento quando: a empresa alega ter uma “licenca mundial, isenta de
royalties e perpétua” para utilizar os seus dados neuroldégicos como bem
entender.

» Limitacao estrita de finalidade: A empresa deve explicar claramente por que
seus dados sao coletados e se comprometer a utiliza-los apenas para aquele
servico especifico.

o Fique atento quando: expressdes como “para melhorar os Nossos servicos”,
“para treinamento de algoritmos” ou “pesquisa interna” sao utilizadas sem
uma autorizacao especifica..



Sem compartilhamento com terceiros: Seus dados neurolégicos pessoais nao
devem ser compartilhados com terceiros para fins de marketing ou criacao de
perfis.

o Fique atento quando: Referéncias sdo feitas ao compartilhamento de dados

com “parceiros de confianc¢a”, “afiliados” ou “prestadores de servicos
terceirizados” sem os nomear ou especificar as suas funcoes.

Sensibilidade biométrica: Mesmo que os dados sejam rotulados como
“anonimizados”, eles devem ser tratados como uma impressao digital sensivel. A
empresa deve ter uma politica de “proibicao de reidentificacao”.
o Fique atento quando: O prestador afirma ter o direito de vender ou
compartilhar dados neurolégicos “desidentificados” ou “agregados” sem o
seu consentimento adicional.

Transparéncia nas inferéncias: Vocé tem o direito de saber o que a empresa
esta “prevendo” sobre vocé (por exemplo, o seu humor ou saude) e de contestar
decisdes automatizadas.
o Fique atento quando: A politica nao revela que traca um perfil da sua
personalidade ou estado mental, nem oferece uma maneira de visualizar a
sua “pontuacao do consumidor”.

Responsabilidade em caso de violagcao de dados: O prestador deve
comprometer-se a notifica-lo imediatamente caso os seus dados neuroldgicos
sejam perdidos, violados ou acessados sem autorizacao.
o Fique atento quando: Ndo hd mencao a um protocolo de violacdo de
segurang¢a nem de informacdes de contato de um Encarregado de Protecao
de Dados.

Auséncia de coacgao: O uso da tecnologia deve ser opcional. Ele nunca deve ser
exigido para uma avaliacao de desempenho ou para evitar penalidades.
o Fique atento quando: O dispositivo € apresentado como “obrigatério para a
seguranca” ou “necessario para a participacao” num ambiente de trabalho ou
sala de aula.

Protecées especiais para criangas

« Integridade do Desenvolvimento: A neurotecnologia para criancas deve ser

utilizada apenas para fins terapéuticos ou de assisténcia, como o0 apoio a alunos
neurodivergentes ou o tratamento de dificuldades especificas de aprendizagem
—Nnunca para melhorar o desempenho em criancas saudaveis.
o Fique atento quando: Campanhas de marketing prometem “aumentar o Ql”,
“otimizar o desempenho” ou “melhorar a concentracao” em criancas
saudaveis atraveés de estimulacao ou treino neural.

Consentimento duplo (pais + criancga): A assinatura dos pais ndao € um cheque
em branco. Sao necessarias duas camadas de autorizacao:

1.Consentimento parental verificado — Os pais devem dar consentimento explicito
e informado antes do inicio de qualquer coleta de dados.

2.Consentimento da crianca — A crianca deve concordar voluntariamente em

utilizar o dispositivo. Deve-se perguntar a criancga varias vezes ao longo do uso - e
Nao apenas uma vez No inicio — se ainda desejam participar.
o Fique atento quando: Formularios de consentimento agrupados que
escondem as regras de compartilhamento de dados nas letras miudas, ou
sistemas que nao verificam regularmente o consentimento da crianca.

Proibicao de neuromarketing para criancas: Os padrdes cerebrais de uma
crianca nunca devem ser utilizados para marketing, pesquisa publicitaria ou
criacao de perfis comerciais.
o Fique atento quando: Aplicativos ou jogos que coletam dados neurais
enguanto exibem anuncios, ou estudos que utilizam as respostas cerebrais
de criancas para testar a atratividade de produtos sem transparéncia.

Garantia de zero perfilagem: Os dados neuroldgicos de uma crianca devem ser
tratados como temporarios e excluidos apds o cumprimento do seu propdsito
imediato. Eles nunca devem gerar um registo permanente — seja em escolas,
aplicativos, jogos ou programas de bem-estar.

o Figue atento quando: A empresa ou escola cria um “curriculo neural”, um
“perfil de aprendizagem baseado no cérebro” ou um registo permanente que
pode acompanhar o aluno no ensino superior, afetar a admissao nas
universidades ou influenciar futuras oportunidades de emprego.




As regras de ouro

Se o servico é gratuito, € provavel que seus dados cerebrais sejam o produto. Como
consumidor, vocé tem o direito de exigir:

Transparéncia: As empresas devem divulgar ndo sé o que coletam,
mas também o que inferem ou prevéem sobre sua saude,
personalidade ou outros estados mentais.

Seguranca fisica e mental: Nenhum dispositivo deve influenciar o
seu humor, pensamentos ou decisdes sem o seu conhecimento e
consentimento. Se uma tecnologia sutilmente influencia o seu
comportamento ou altera as suas emoc¢des sem que se perceba, ela
deixa de ser apenas uma ferramenta e passa a ser uma intrusao.

Portabilidade de dados: O seu perfil neural pertence a vocé. Vocé
deve poder levar os seus dados consigo caso deixe o servico.

Mind Your Mind

A neurotecnologia nao é mais uma promessa distante; ela ja esta aqui. N&s,
enquanto sociedade, estamos comecando a perceber como ela pode moldar a
forma como trabalhamos, como tratamos as doeng¢as e como compreendemos e
apoiamos a mente humana. Tal como a internet, as redes sociais ou a inteligéncia
artificial, as neurotecnologias sao ferramentas cujo impacto depende de como sao
projetadas utilizadas e regulamentadas. Como usuario, vocé pode decidir se deseja
adotar essas tecnologias, como usa-las e quais termos de privacidade aceita — mas
as escolhas individuais, por si s6, nao sao suficientes para moldar o desenvolvimento
destas tecnologias.

As neurotecnologias afetam diretamente nossas mentes, corpos e identidades; isso
torna o seu desenvolvimento e implementacao uma questao de interesse publico. A
definicao de uma governanca adequada exige o envolvimento ativo da sociedade
em geral, e nao apenas de um usuario por vez. Expressar-se sobre quais
salvaguardas sao necessarias e quais riscos sao inaceitaveis € uma responsabilidade
coletiva. Se elas empoderam as pessoas ou se, silenciosamente, remodelam a
privacidade e o controle, € uma escolha que estamos fazendo agora.

Acreditamos que vocé merece "Privacidade desde a Concepcao". A medida que as
neurotecnologias evoluem, os riscos sao reais: violagdes de dados que expdem
informacdes cerebrais intimas, criacao de perfis comportamentais sem precedentes,
perda de controle sobre a forma como os neurodados sao utilizados e a erosdo da
nossa privacidade de pensamento. Como usuario e consumidor, as suas escolhas
importam. Ao apoiar as empresas que dao prioridade a transparéncia, aos direitos
humanos e a forte protecao dos neurodados, vocé ajuda a definir os padrdes de
Como a seguranca mental é tratada.
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